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  ملدــــــــــص

أنظمة كشف التسمل بناءً عمى  ووارمميىات التيسىيل لمميىاد  فى  بعض تطوير هدفت الدراسة 
لأسىىىاليل الما مىىىة ل IDSووارمميىىىات التيسىىىيل أيً ىىا لىىىى يىىىنوأض أداء ييىى  ميىىمات بيانىىىات التىىىد ي    

يهىىدف البيىى  تطىىوير طريمىىة ميسىىنة كمىىا عمىى  اسنسىىال مىىل ييىى  و ىىت التىىدريل ود ىىة الت ىىنيف  
 Rao Optimizationدمى  ووارمميىة و الممتريىة    IDSلمكشف عل التسىمل لمت ىنيف الانىا   فى  

 Extreme Learning Machine (ELM)  و  Support Vector Machine (SVM)  و 
مىا تمنيىات  NTLBO)اوتيىار الميىم  والىوملع مىا ووارمميىة  Logistic Regression (LR)  و 
ML ( الوا ىىىعة لاشىىىراف  وتيىىىار ميموعىىىة الميىىىمات الأرعيىىىةFSSلأل اوتيىىىار الميموعىىىة  ع. نظىىىرًا

أ ىىل. وتىى   RSSا تريىىت الدراسىىة مأهىىو  كمىىا عتبىىر مشىىكمة تيسىىيل متعىىدد  الأهىىداف  وتالأرعيىىة لمميىىم  
   لمتيىىارل وأظهىىرت النتىىا   أل UNSW-NB15اسىىتودا  ميموعىىة بيانىىات الىىتعم  ارلىى  البىىارم    

 Rao-SVM  عم  ميموعة بيانات 5..5و مت د ة ٪UNSW-NB15 . 

  .Rao-SVM - ارل  ووارممية التعم  -التسمل  كشف -أنظمة : الكلمات المفتاحية
  

                                           
 المعهد العالي للخدمات الإدارية - قسم الحاسب الآلي - مدرب متخصص )ب( )*(
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Proposed intrusion detection systems based  

on machine learning algorithms Rao-SVM 

Mansour Mohammed Hajaj alajmi  
 

Abstract 

The study aimed to develop some intrusion detection systems based 

on optimization algorithms to increase audit data features; The performance 

of optimization algorithms also decreases for IDS for human-based methods 

in terms of training time and classification accuracy. Machine (ELM), and 

Logistic Regression (LR) (feature selection and weight) with NTLBO 

algorithm with ML supervised feature subset selection (FSS) techniques. 

Since feature subset selection is considered a multi-objective optimization 

problem, the study also suggested a less RSS concept. A prominent machine 

learning dataset, UNSW-NB15, was used for the experiments and the results 

showed that Rao-SVM reached 92.5% accuracy on the UNSW-NB15 

dataset.. 

Keywords: systems - intrusion detection - machine learning algorithm - 

Rao-SVM.. 
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 :ةــــدمـــــالمق

اسىىىتودا  اسنترنىىىت فىىى  ارونىىىة عنىىىد   ىىىايا السىىىرية والو و ىىىية والأمىىىال الوطيىىىر   سىىتدع ت
تطمىىىل  لىىى  بىىى ل يو   الأويىىىر  بسىىىبل العمميىىىات المت ىىىمنة فىىى  تيويىىىل البيانىىىات ونممهىىىا عبىىىر اسنترنىىىت

هىىد نيىىو تيسىىيل و و ىىية وأمىىل أنظمىىة الكمبيىىوتر   ومىىا  لىى    لىى  يىىت  التعامىىل مىىا الكايىىر مىىل الي  
هىى ا المشىىكشت بشىىكل  ىىييي ييىى    يويىىد ياليًىىا نظىىا  عمىىل تمامًىىا فىى  العىىال . عىىشو  عمىى   لىى    

 . (Boumaaraf, 2023 : 102) اتهنا  أنواع عديد  مل هيمات الشبك

أدى ظهىىىور و   إلىىى   اعىىد  بيانىىىات التو يىىىاوالتىى  تتطىىىور عنىىىد إ ىىىافة تو يعىىات هيىىىو  يديىىىد  
تو عىىىات هيىىىو  يديىىىد  إلىىى  الر بىىىة فىىى  تطىىىوير أنظمىىىة يديىىىد  لمكشىىىف عىىىل ماىىىل هىىى ا الهيمىىىات فىىىور 

سىىتودمة  كتشىىاف هىى ا الهيمىىات اليديىىد  ييىى  عىىد نظىىا  كشىىف التسىىمل أيىىد الأدوات الم  ي    و ظهورهىىا
  المعمومىات وأنظمىة اليوسىبة السىيابيةيمكنه مرا بىة واكتشىاف ميموعىة مىل أنظمىة الشىبكات وأنظمىة 

(Al-Haimoudi, 2023 : 177)  يتماىل عمىلو Intrusion Detection System [IDS]   فى
  هايمىىىة تىىىوافر النظىىىا  وسىىىشمته وسىىىريتهمرا بىىىة النظىىىا  والكشىىىف عىىىل ويىىىود هيمىىىات تهىىىدف إلىىى  م  

   IDSالمس  الاان  يعط  نظر  عامىة يىول و    IDSالأساليل والتمنيات ف  البي   استعرض ه وي
(Negm, 2023 : 89)  ا  يميه و ف مويم يول الأنواع الر يسية لىىIDS   سىتودمة والتمنيىات الم  

 فىىىىىىى  المسىىىىىىى  الرابىىىىىىىا تىىىىىىىت  مرايعىىىىىىىة ووارمميىىىىىىىاتو    IDSفىىىىىىى   التيىىىىىىىديات الما مىىىىىىىةوالتو ىىىىىىىل إلىىىىىىى  
(ML) Machine Learning   الأكار اسىتودامًا فىIDS  بالتأ ىيل نمىاط ال ىعف والمىو  الر يسىية

يشرح المس  الوامس نوعيل مل معممات ووارمميات التيسىيل التى  و . IV.Fلكل ووارممية ف  المس  
 أويىىرًا اسىىتنتاأ بشىىتل مىىا تىى  إنيىىاما فىى  المسىى  السىىادس  و تيتىىوي عمىى  معممىىات أ ىىل مىىل الووارمميىىات

(Nassif, 2023 : 27). 
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 الإطار النظري :

Rao-SVM

 Machineمل المسا ل الهامة ف  تعم  ارلة  Classificationمسا ل الت نيف د عت   

Learning   و ل  لأهميتها ف  العديد مل الميا ت الم تعدد  مل  ناعية ومكتبية  ومراعية
.... إلخ   ومل ه ا الم نطم  اهت  البايايل به ا النوع مل يي   اموا عم  إعداد وطبية  .

العديد مل الووارمميات الت  أسهمت ف  م عالية العديد مل الم شكشت الهامة   ومل ه ا 
وه ا     SVMوالت  يرمم لها بالرمم  Support Vector Machineالووارمميات ووارممية 

والت  مل  مل  Supervised Learningات التعم  المرا ل الووارممية مل ووارممي
استوداماتها مسا ل الت نيف   وا نيدار   وأابتت ه ا الووارممية فعاليتها بد ة ممتام  ف  

 أ مل البيانات المستودمة.
وتمو  بالت نيف  Binary Classificationوه  تمو  عم  نوعيل الت نيف الانا    

  يي  تمو  بالت نيف لأكار مل ميموعة Multi-class Classificationوف  ميموعتيل 
 : (Negm, 2023 : 89) وه ا طبماً لمشكل التال 

 

 
 SVM( خوارزمية 1شكل )
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 SVMيت ي مل الشكل السابمة أل الأكر  الر يسة الت  يمو  عميها عمل ووارممية  
يأ ل بيل المياميا ال ي  Separating Hyperplaneتمو  عم  فكر  أيياد أف ل مستوى 

Classes  و ل  عل طري  مياولة يعل ياشية  Margin  أكبر ما يمكل والياشيةMargin 
 Separatingوبيل المستوى الأا ل  Training Dataه  تمال المسافة بيل بيانات التدريل 

Hyperplane  والت  تعتبر ميور عممية التدريل ف  بي ة ووارمميةSVM. 

 : الدراسات الُمرتبطة

يت  نشر أنظمة كشف التسمل عم  أنظمة الشبكة لمرا بة مال ه ا الأنظمة لم ادر 
الما مة عم  الم يف  IDSأنظمة  -اليالية إل  ف تيل  IDSتنمس  أنظمة   و التطأل الموتمأة

ع   يمكنه  تيديد NIDSsالمستند  إل  الشبكة ) IDSبالنسبة لى   و والما مة عم  الشبكة 
الما   عم   IDS  ولكل بالنسبة لى وشل تيميل أنماط الشبكة الميدد  اوترا  الشبكة مل

 ع   فإل عممه  بشكل أساس  هو اكتشاف المتسمميل ف  الم يأيل الأردييلHIDSالم يف )
(Ismail, et al., 2007 : 4)  يت  نشر   وNIDS    هو برنام  يمرأ اليم  و أو تبديل الشبكة
أنه تستطيا اكتشاف وتيديد الهيمات  وه NIDSsالميم  لى و   الأولية لمطاع الشبكة الميمية

 ممة لرؤية رؤوس اليم    وبالتال    يمكنه  ليست م  و  HIDSsلأل  HIDSالت   د تأوتها 
اكتشاف العديد مل  NIDSمكل لى عم  سبيل الماال ي  فاكتشاف بعض أنواع هيمات الشبكة 

رؤوس اليممة أاناء انتمالها عبر الشبكة  لأنها تستطيا رؤية IPالمستند  إل   DoSهيمات 
أنظمة تشغيل موتمأة لتعمل بشكل  ييي عم   HIDSمل نايية أورى تتطمل   و المرا بة
يمكل أيً ا   و الت    تتطمل أي نظا  تشغيل لمم يف كم در لتيديد الهيو  NIDSعكس 

 العيول ستودا  وأنظمة الكشف عل إل  أنظمة الكشف عل سوء ا IODSت نيف 
(Agustín, et al., 2023). 

. علية NIDSو  HIDSت  تطوير أنظمة تيديد الهوية الهيينة كممي  مل كل مل و 
ه  اشاة أنواع ر يسية وه : الطريمة اسي ا ية   والتعم  ارل     IDSالكشف المستودمة ف  

 : IDS التال وطر  التنميل ف  البيانات   ويموص الشكل 
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 IDS نظرة عامة عمى نظام كشف التسمل( 1شكل )

عمميات التطأل مل وشل البي  عل الأنماط المعروفة  سوء الوطت ف يكتشف  
اليانل السمب    و التيارية اليالية NIDSsيت  استودا  ه ا ا ستراتييية مل  بل   و لمهيمات

ت  استودا  أساليل   و لمنا إساء  ا ستودا  هو أنه   يمكنه اكتشاف الهيمات  ير المعروفة
  و يا  وتيميل انتمال اليالة  والتنميل ف  البياناتوبراء  وتيميل التشبكات ال :يدد  مالم  

 يستود  النظا  الوبير ميموعة مل المواعد لو ف التدوشت  و لتيديد ا نتهاكات
(Krishna, 2003). 

يت  تيويل أيدا  المرايعة إل  يما   ف  إطار عمل الوبراء والت  تيمل أهميتها و  
يمو  مير  ا ستد ل باستوشص يي    معينةلة بعد  ل  باستودا   واعد وأد  و الد لية
يهدف تيميل انتمال اليالة إل  تيديد الهيمات بناءً عم  ميموعة مل الأهداف   و النتا  

يستود  تيميل التو يا لو ف هيو  يديد بناءً عم    و وا نتما ت باستودا  تيويل اليالة
 .التو يعات الم منة بالأعل ف  مسار التد ي 

تتوفر العديد   و ماط الشبكة الت  تطاب  التو يعات ف   اعد  البيانات تدوشً عتبر أنت  و  
التنميل عل البيانات   و عرفمل الأعمال يول استودا  طريمة استوراأ البيانات الما مة عم  الم  

هو تمنية  ستوراأ أنماط مهمة ل  يشيظها أيد مل  بل مل ميموعات البيانات الكبير    

 الطريمة IDS النوع

HID

S 

NID

S 

علية  يالة شا   سوء استودا 
الكشف

الكشف عل 
 البيانات

التعم  
ارل 

الطريمة 
 ا ي ا ية
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الأنماط عم  أنها سشسل  رار أو  واعد أو شبكات ع بية أو مايشت  ا مة  يمكل تعريف ه او 
الشا عة  كتشاف إساء  ا ستودا  بيانات تد ي   DMتت مل ووارمميات و عم  المايل. 

 . عMADAMالتعديل لمنما أ التمما ية لكشف التسمل )معرف 

ومرايعة البيانات  ع  IDDMكشف التسمل باستودا  تمنيات التنميل عل البيانات )و  
ت  تيسيل أداء   كما تستند ه ا النما أ عم  ووارممية  واعد الرابطة و   عADAMومعاليتها )

IDS باستودا  ووارممية الشبكة الع بية. 

يت  استودا  و   ا ستودا  الومل ف اكتشاف و   يمكل تيديد التهديدات  ير المعروفة  
ك   التهديداتوتمأة  كتشاف ت  ا تراح وتنأي  طر  م  و   لموايهة ه ا الم ور اكتشاف التشوهات

يستأيد الكشف الوا ا لاشراف عل اليا ت الشا   و    التيميا والت نيف وما إل   ل وشل 
الكشف عل أي و مل بيانات التدريل الوالية مل الهيمات سنشاء أنماط يركة المرور العادية   

ي نشئ نمط يركة المرور و   المرور العادي المتعارف عميه باعتبارا تدوشً انيراف عل نمط 
العادي مل ميموعة بيانات تدريل والية مل الهيمات وي ف الممف الشو   كميموعة مل 

يمو  بالكشف ف  الو ت اليميم  عل ا ت ا ت المشبوهة بناءً عم  الممف و    واعد ا رتباط
لتنميل عل البيانات الووارمميات اليينية   وا:   مال رافطر  أورى وا عة لاش  و الشو  

 البًا ما و  البيانات ال بابية تستود  أيً ا  كتشاف و   والشبكات الع بية SVMال بابية   و
  يتطمل الكشف عل الش و  الوا ا لاشراف استودا  الهياكل المتو  ة والتمنيات الريا ية

باستودا  طر  إي ا ية تستند إل  عد  يا ت مل السمو  يت  إنشاء ممف تعريف المستود  و 
  ويت  الكشف عل ا نيرافات كيات اليديد  ما الأشكال العاديةا  تت  ممارنة السمو   العادي
بالنسبة للأنظمة الوبير  فإنها ت ف سمو  المستود  العادي باستودا  ميموعة مل و   كتطأل
 .اف التدوشتيت  تطبي  ه ا المواعد  كتش  و المواعد 
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 المنهج الُمقترح :

 RAOتمت تهي ة و    FSSف  مريمة  RAOا تريت ه ا الدراسة تنأي  ووارممية  
مل المعم  وميموعة مل ت عينة الدراسة تكونو بواسطة ميموعة أولية ت  إنشاؤها عشوا يًا   

مل وشل دم   RAOت  تمايل ميمات و الطشل ال يل يعتبرول ميموعة مل اليمول الميتممة. 
يت  يي  ككروموسومات.  RAOيتيي تمايل ميمات و    GAمشغم  التماطا والطأر  ف  

يعتبر كل يل ف  كل ييل فردًا أو كروموسومًا   و استودا  عامل التماطا لتيدي  الكروموسو 
بينما يت   ع1)يت  تمييم الميمات الموتار  لمكروموسو  بالر   ع  و 1)كما هو مو ي ف  الشكل 

أاناء  ع1)وتظهر تأا يل الطريمة اليديد  ف  الووارممية   مييم الميمات  ير الميدد  بعشمةت
 ع.4) الوطو تدف  الطريمة مو ية ف  

  RAO-SVM: يعرض تأا يل ووارممية 1الووارممية 

   بشكل عشوا   ما ويود ميموعة موتمأة مل الميمات لكل  تهي ة العينة [1]الوطو
 .ميموعة

 [  الوطو. ]   د أف ل وأسوأ ييدوتبناءً عم  د ة الت نيف لكل ميموعة مل الميمات
 .عالعينةميموعة )

 [  3الوطو ]  تعديل اليمول بناءً عم  أف ل اليمول وأسوأها والتأاعشت العشوا ية عم
 New_set= ran- dom_set crossover with (best_set crossover أساس

with worst_set) 

 [  4الوطو ] كانت ميموعة الميمات اليديد  أف ل مل أف ل ميموعة  ديمة )مل إ ا
 .بالميموعة اليديد  وا   ايتأظ بالميموعة المديمةيت  ا يتأاظ يي  د ة الت نيفع  ف

 [  5الوطو ] هل ت  استيأاء معايير اسنهاء أ      إ ا أبمغت بنع  عل أف ل ميموعة
 [.3]مل الميمات   فانتمل إل  الوطو  
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 الإعداد التجريبي :

ت  و الدراسة    ات  عرض السيناريو التيريب  ويا ت المشكمة ونتا   التيارل ف  ه  
والت  ت  تمميمها بسبل  UNSW-NB15إيراء التيارل عم  ميموعة بيانات التطأل المسما  

التركيم عم  الت نيف الانا    ستيعال ف تيل فمط )عادي وتطألع ل مال التيم  مل  ية 
 . 11عم   K  يي  ت  تعييل  يمة  K-foldت  التيم  مل  ية و أف ل   

 داد البيانات :ــإع

للأمل السيبران  عم  الشبكة العنكبوتية  UNSW-NB15ميموعة بيانات  اءنشت  إ 
(ACCS ع  وتبار أداءIDSs   يييابايت مل  111تتكول ميموعة البيانات مل   و اليديد

مال ت  و    tcpdumpوأدا   IXIA Perfect Stormالبيانات الأولية الت  تمتمطها باستودا  أدا  
ت    و البيانات الأولية يركة مرور الشبكة المياكا  لمهيو  المعا ر والسموكيات العادية اليدياة

بمغ اليي  اسيمال    و ساعة 15ساعة و  16كا  لمد  التماط البيانات الأولية وشل فترتيل ميا
ميم  باستودا  أدوات  45ت  إنشاء ما ميموعه    يي مميول سيل 5..لميموعة البيانات 

Argus  وBro-IDS  ف ات  5إل   45ت  ت نيف الميمات الى   و ووارممية أورى .1و
ت الو ت   والميمات اس افية )ميمات التدف    وميمات الميتوى   والميمات الأساسية   وميما

  إل  ف ة الهيو  واليالة الطبيعية ط يشير -الت  ت  إنشاؤهاع بينما تعمل ميمتال كتسمية )هيو 
تيتوي ميموعة البيانات   و لمميمة العاديةع 1يو  ولمه 1باس افة إل  التسمية الت  تتو  الميمة 

 والتيميل والبال الومأ  Exploitsو  DoSو  Fuzzersف ات لمهيو  وه   5عم  
 .والديدال والعامة وا ستطشع Shellcodeو 

 : النتائج

يت  عرض نتيية الد ة   و عرض اليدول أدناا نتا   الد ة لكمتا ميموعت  البياناتي 
 ع :1) ف  اليدول UNSW-NB15لميموعة بيانات 
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 UNSW-NB15نتيجة دقة مجموعة بيانات ( 1جدول )
  Rao التصنيف

LR 
 المزايا

17 

 الدقة

0.921 

 18 0.923 

SVM 16 0.922 

 19 0.925 

ELM 
19 0.92 

20 0.9215 
 

نأس و ت التنأي  لكل  RAO-SVMو  RAO-SVMكل مل ظهر اليدول الساب  ي   
تشير الأر ا  إل  أف ل   و  ت  يسال عدد الميمات والد ة وو ت التنأي و   ML. لكل MLتمنية 

باستمرار د ة أف ل  RAO-SVM د  و   RAO-SVMو RAO-SVMالنتا   لكل مل 
كما  دمت د ة و ت أف ل باستودا    الاشاة MLباستودا  تمنيات  RAO-SVMممارنةً بى 
 ELMو ت تنأي  أف ل ما  RAO-SVM. وما  ل     د  SVM MLو  LRتمنيات 
  RAO-SVMممارنةً بى 

 خلاصة النتائج :

يديدًا لمشكشت اوتيار ميموعة الميمات ف  ع RAO-SVM) ا تريت الدراسة
ت  إابات أل أداء الووارممية اليديد  متأو  عم  العديد مل الشبك   و  اكتشاف التسمل

 دمت يي  عم  ميموعت  بيانات ا تيا  كبيرتيل.  FSSالووارمميات الأورى ف  مشاكل 
RAO-SVM  ات اسي ا ية الممترية باستمرار د ة أف ل ف  و ت التنأي  ف  ا وتبار

ومعدل الوطت المستورأ مل  RAO-SVM)م أوفة ا رتبا ع المطبمة عم  معدل اكتشاف 
-UNSWمعدل اكتشاف أعم  لميموعة بيانات  RAO-SVMأظهر و م أوفة ا رتبا    

NB15 . ييل تطبي  و أظهر معدل وطت منوأض لميموعت  البيانات كتو ية   وRAO-

SVM تعدد الأ ات   ويمكل استودا  المميد مل تمنيات  سل الممترح عم  مشاكل الت نيف م
 .الأموال لتميي  أدا ها



 Rao-SVM الآلي التعلم بالاستناد على خوارزمية التسلل مُقترحة لكشف أنظمة                                  العجمي منصور محمد هجاج أ./
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